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• Hardware, software en infrastructuur

• Zo'n 800 partijen in Nederland betrokken

• Beheerders (elektriciteit, zonneparken, windmolens, warmtenetten) 

• Fabrikanten + leveranciers (batterijen, transformatoren, laadpalen)

Energieketens: complex samenspel



• Smart grids
• Industrial Internet of Things (IIoT )
• AI
• Cloud
• Digital twins

Energietransitie versnelt. Digitalisering maakt 
energiesysteem slimmer, efficiënter, betaalbaarder



• Kwetsbaar voor cyberaanvallen en storingen

• EU - regels (zoals CRA), sector vaak niet voorbereid

• Weinig investeringen in structurele beveiliging

• Innovatiebarrières (capaciteit; liever niet testen op het net)

• Veelvuldig gebruik van niet - EU technologie

Digitalisering maakt ook kwetsbaarder. 
Risico voor leveringszekerheid en energietransitie* 

*Grootschalige storingen, economische schade, verlies van controle  

over vitale infrastructuur



• Eigen verantwoordelijkheid voor organisatie en product/dienst

• Systeemafhankelijkheid / gedeeld eigenaarschap; degene die 

(potentiële) risico signaleert is niet automatisch de eigenaar ervan 

of degene bij machten het te mitigeren. 

• Markt toetreding innovatieve oplossingen

Samenwerken aan digitale veiligheid 



Samenwerken aan digitale veiligheid 

11-12-2025 | https://topsectorenergie.nl/nl/nieuws/overheid-tno-en-topsector-energie-lanceren-plan-voor-digitalisering-nederlands-energiesysteem/
03-02-2026 | https://digital-holland.nl/assets/images/default/KIA_agenda_cybersecurity_HR-1.pdf
12-12-2025 | https://www.rapportwennink.nl/downloads/rapport_wennink_12december2025.pdf 
26-11-2025 | https://www.nctv.nl/documenten/2025/11/26/cybersecuritybeeld-nederland-2025
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Innovatiecoalitie Cyberveilige Energietransitie

In samenwerking met:



Innovatiecoalitie

cyberveilige

energietransitie

Investeer in cyberveilige energietransitie

Randvoorwaarden voor een cyberveilige energietransitie:

• Secure by design

• Interoperabiliteit voor veilige data - uitwisseling

• Samenwerking – niemand kan dit alleen

Multi stakeholder betrokkenheid: bestuurlijk, veiligheid, 

inhoudelijk/innovatie specialist



• Open MS | TU Delft, The Green Village , Technolution

▪ Digitaliseert de middenspanningskast met een open edge - computer en open 

platform, secure - by - design. Richt zich op een lokaal autonoom en intelligent 

elektriciteitsnet als fysieke demonstrator voor innovatie.

• Hack the Grid | The Green Village , DIVD, PZH

▪ Tweedaags hackevent waarbij professionele white - hat hackers en studenten 

energiemanagementsystemen (EMS) testen op kwetsbaarheden

• KvW : Cyberveilige Energiehubs

▪ Innovatie met, voor en door het MKB - een digitaal veilig energiesysteem 

nu én in de toekomst 

Voorbeeld Projecten



Kennisuitwisseling

https://encs.eu/
https://cwgreenport.nl/
https://www.ncsc.nl/iacs-coalitie-weerbaar-samen
https://www.brabant.nl/actueel/nieuws/brabant-investeert-ruim-14-miljoen-cyberveiligheid/
https://kia-digitalisering.nl/nieuws/tki-ict-financiert-vier-projecten-in-strategisch-programma-veiligheidsmarkt
https://topsectorenergie.nl/nl/maak-kennis-met-tse/tki-offshore-energy/flecs-bouwen-aan-een-digitaal-weerbaar-en-veerkrachtig-offshore-windsysteem/



• Individuele verantwoordelijkheid: 

• Weerbare organisatie 

• Digitaal veilige producten/diensten

• Collectieve verantwoordelijkheid:  

• Cybersecurity als kern invalshoek

• Cybersecurity als onderdeel van innovatie/ digitaliserings

vraagstuk

Samenwerken aan digitale veiligheid 
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